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In der heutigen digital vernetzten Welt sind Senioren eine besonders gefahrdete Zielgruppe
fiir Online-Betruiger. Mit dem zunehmenden Internetzugang und der verstarkten Nutzung digi-
taler Dienste durch &ltere Menschen steigt auch das Risiko, Opfer von Online-Betrug zu wer-
den. Diese reichen von Phishing-Angriffen und Identitatsdiebstahl bis hin zu betrligerischen
Online-Verkaufen und Enkeltrick. Haufig sind sich Senioren der Gefahren nicht bewusst oder
kennen die Anzeichen von Online-Betrug nicht. Dieser Artikel beleuchtet die wichtigsten As-
pekte des Online-Betrugs speziell im Hinblick auf Senioren und gibt praktische Tipps, wie
man sich davor schitzen kann.

Online-Betrug erkennen: Was Senioren beachten sollten

Zunéchst ist es wichtig, die haufigsten Formen von Online-Betrug zu erkennen. Dazu gehdren
Phishing-E-Mails, die sich als legitime Nachrichten ausgeben, betriigerische Gewinnspiele,
gefalschte Online-Shops und betriigerische Anlageangebote. Besondere Vorsicht ist geboten,
wenn personliche Daten oder finanzielle Informationen verlangt werden. Ein hiufiges Anzei-
chen fiir Betrug sind auch Nachrichten, die Dringlichkeit suggerieren und schnelles Handeln
verlangen. Es ist wichtig, dass Seniorinnen und Senioren lernen, solche Warnsignale zu er-
kennen und bei allzu gut klingenden Angeboten oder unerwarteten Nachrichten skeptisch zu
sein.

VVorbeugende Malinahmen zum Schutz vor Online-Betrug

Um sich vor Online-Betrug zu schitzen, sollten Seniorinnen und Senioren grundlegende Si-
cherheitsmalnahmen ergreifen. Dazu gehdren die Verwendung starker, einmaliger Passworter
fur verschiedene Online-Konten und die regelméRige Aktualisierung von Software und Si-
cherheitsprogrammen. Dariber hinaus ist es ratsam, personliche Informationen nicht leichtfer-
tig im Internet preiszugeben und bei Online-Transaktionen auf sichere Zahlungsmethoden zu
achten. Senioren sollten auch skeptisch sein, wenn sie aufgefordert werden, Geld zu tberwei-
sen, insbesondere wenn der Absender unbekannt ist.

Bildungs- und Betreuungsangebote flr Senioren

Bildung ist ein Schliisselfaktor im Kampf gegen Online-Betrug. Senioren sollten ermutigt
werden, an Schulungen und Workshops teilzunehmen, die das Bewusstsein fiir Online-Betrug
scharfen und praktische Fertigkeiten im Umgang mit digitalen Technologien vermitteln. Bib-
liotheken, Seniorenzentren und Online-Plattformen bieten hdufig solche Kurse an. Dartber
hinaus kdnnen Familienangehorige und Betreuer eine wichtige Rolle spielen, indem sie Seni-
oren bei der Nutzung des Internets unterstitzen und sie Gber mogliche Risiken aufklaren.
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Fragen und Antworten

Frage 1: Woran erkenne ich eine betruigerische E-Mail?

Antwort 1: Achten Sie auf Anzeichen wie Rechtschreibfehler, unbekannte Absender, ver-
dachtige Anhé&nge und Links sowie Aufforderungen, personliche Daten anzugeben oder Geld
zu Uberweisen.

Frage 2: Sollte ich eine Antiviren-Software verwenden?
Antwort 2: Ja, die Verwendung von Antiviren-Software ist ein wichtiger Bestandteil der On-
line-Sicherheit. Achten Sie darauf, dass die Software regelméaRig aktualisiert wird.

Frage 3: Wie sicher sind Online-Zahlungen?

Antwort 3: Online-Zahlungen konnen sicher sein, wenn sie Uber vertrauenswiirdige Plattfor-
men mit angemessenen SicherheitsmaRnahmen abgewickelt werden. Achten Sie auf sichere
Verbindungen (https) und vermeiden Sie die Ubertragung von Zahlungsinformationen Gber
ungesicherte Netzwerke.

Frage 4: Was soll ich tun, wenn ich vermute, Opfer eines Betrugs geworden zu sein?
Antwort 4: Informieren Sie sofort Ihre Bank, d&ndern Sie Ihre Passworter und erstatten Sie ge-
gebenenfalls Anzeige bei der Polizei. Es ist auch ratsam, sich mit Verbraucherschutzorganisa-
tionen in Verbindung zu setzen.

Frage 5: Wie kann ich mehr ber Sicherheit im Internet erfahren?

Antwort 5: Nutzen Sie Bildungsangebote wie Online-Kurse, Workshops in Seniorenzentren
oder Materialien von Konsumentenschutzorganisationen. Auch Online-Plattformen wie Mi-
mikama bieten hilfreiche Ressourcen.

Fazit:

Dieser Artikel hat die Bedeutung des Schutzes vor Online-Betrug fiir Senioren hervorgehoben
und wichtige Strategien zur Erkennung und Vermeidung von Online-Betrug vorgestellt. Die
Kombination aus Wachsamkeit, Bildung und unterstiitzenden Ressourcen bildet die Grund-
lage fir eine sichere Online-Erfahrung. Senioren sollten sich nicht scheuen, bei Unsicherhei-
ten um Hilfe zu bitten und sich kontinuierlich weiterzubilden.
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Betrugsmaschen: Opfer, Titer und Priavention

Betruger finden immer neue Wege, um an das Geld anderer Leute zu
kommen. Umso wichtiger ist es, Gber ihre Methoden informiert zu sein.

Der Kampf gegen tduschende Betrugsmaschen
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Durch die Kombination von aktuellen Fallen, Expertenwissen und Préventionstipps wird die
Bedeutung des Themas in einem breiteren gesellschaftlichen Kontext dargestellt.

WhatsApp-Betrug und die Kunst der digitalen Tauschung

Betrugsdelikte, die digitale Kommunikation nutzen, wie der WhatsApp-Betrug, haben in den
letzten Jahren zugenommen. Diese Taktiken nutzen die vertraute Kommunikationsumgebung,
um die Opfer zu manipulieren.

Ein aktuelles Beispiel ist der Fall einer 79-jahrigen Frau aus Hennef, die um 2.500 Euro betro-
gen wurde. Der Téater gab sich als ihr Sohn aus, dessen Handy defekt sei, und forderte Geld
fur ein neues Gerat.

Als der Betriiger eine weitere Uberweisung verlangte, wurde die Seniorin misstrauisch und
erstattete Anzeige.

WhatsApp-Betrug — Praventionstipps
« Uberpriifen Sie die Identitat von Kontakten, insbesondere bei Geldforderungen.

o Seien Sie skeptisch bei unbekannten Telefonnummern und unerwarteten Geldforde-
rungen.

« Kontaktieren Sie im Zweifelsfall VVertrauenspersonen.
Love Scamming: Geféahrliche Geflihle im Internet

Eine weitere gefahrliche Betrugsmasche ist das Love Scamming, bei dem Betriiger emotio-
nale Bindungen ausnutzen, um Geld zu ergaunern.

Ein 68-j&hriger Mann aus Waldbreitbach verlor tiber einen Zeitraum von eineinhalb Jahren
rund 50.000 Euro an eine Betriigerin, die sich als Franzdsin ausgab. Trotz des Aufbaus eines
scheinbaren Vertrauensverhéltnisses ging es ihr ausschlieBlich darum, den Mann finanziell
auszubeuten.

Love Scamming — Praventionstipps
« Seien Sie vorsichtig bei Online-Bekanntschaften, die finanzielle Forderungen stellen.
o Vermeiden Sie Geldiiberweisungen an Personen, die Sie nicht personlich kennen.
« Informieren Sie sich tber typische Merkmale von Romance Scams.

Betrug durch falsche Bankmitarbeiter
Ein weiteres Beispiel ist der Betrug durch falsche Bankmitarbeiter.

Eine 88-jahrige Frau aus Neunkirchen-Seelscheid wurde von einem Betrliger kontaktiert, der
vorgab, UnregelmaRigkeiten auf ihrem Konto festgestellt zu haben.

Er erschien personlich bei ihr, brachte sie in den Besitz ihrer Bankkarte und PIN, woraufhin
2.500 Euro von ihrem Konto abgehoben wurden.

Falsche Bankmitarbeiter — Praventionstipps
e Geben Sie niemals personliche Bankdaten am Telefon preis.

o Beenden Sie verdachtige Anrufe und kontaktieren Sie Ihre Bank uber die offiziellen
Kontaktdaten.

o Bei Verdacht auf Betrug die Polizei informieren.



Wucher: Ausnutzung einer Notlage

Wucher ist eine Form des Betrugs, bei der eine Person unter Ausnutzung einer Schwachesitu-
ation Uberhohte Preise fiir Dienstleistungen oder Waren verlangt.

Ein 86-jahriger Mann aus Siegburg fiel auf einen Betrlger herein, der vorgab, seine Teppiche
reinigen zu wollen und ihm dabei einen hohen vierstelligen Bargeldbetrag sowie mehrere
Teppiche entwendete.

Wucher — Praventionstipps
e Seien Sie misstrauisch bei Angeboten an der Haustr.
e Holen Sie immer eine zweite Meinung ein, bevor Sie grélRere Summen bezahlen.
o Bei Verdacht auf Wucher die Polizei informieren.

Fragen und Antworten

Frage 1: Wie kann ich mich am besten vor Betrug schiitzen?
Antwort 1: Informieren Sie sich regelméaRig tber aktuelle Betrugsmaschen, seien Sie skep-
tisch bei unerwarteten Anfragen und ziehen Sie im Zweifelsfall Vertrauenspersonen hinzu.

Frage 2: Was soll ich tun, wenn ich den Verdacht habe, betrogen worden zu sein?
Antwort 2: Brechen Sie den Kontakt mit dem mutmalilichen Betriiger ab, sichern Sie alle Be-
weise und erstatten Sie sofort Anzeige bei der Polizei.

Frage 3: Wie kann ich &ltere Familienangehorige vor Betrug schiitzen?
Antwort 3: Informieren Sie lhre alteren Familienmitglieder Uber gangige Betrugsmaschen
und ermutigen Sie sie, sich bei Verdacht an die Polizei zu wenden.

Frage 4: Welche Rolle spielen Banken bei der Betrugspravention?
Antwort 4: Banken verfugen tiber Sicherheitssysteme zur Erkennung ungewdhnlicher Trans-
aktionen und bieten haufig Schulungen und Informationen zur Betrugspravention an.

Frage 5: Wie effektiv ist die Strafverfolgung bei der Bekdmpfung von Betrug?
Antwort 5: Die Strafverfolgung spielt eine wichtige Rolle, stof3t aber bei internationalen Be-
trugsfallen oft an ihre Grenzen. Kooperation und Information sind entscheidend.

Fazit

Die zunehmende Raffinesse der Betrugsmaschen erfordert eine kontinuierliche Aufklarung
und Sensibilisierung der Bevolkerung. Es ist wichtig, dass sich jeder Einzelne (ber Risiken
und SchutzmalRnahmen informiert und verdéachtige Vorfélle meldet. Schiitzen Sie sich und
Ihre Angehdrigen vor diesen betrligerischen Machenschaften.
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Abonnieren Sie den Mimikama-Newsletter unter Newsletter und informieren Sie sich in unse-
ren Online-Vortradgen und Workshops unter Online-Vortrag-von-mimikama/ Giber aktuelle In-
formationen und Tipps zur Betrugspravention.
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